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談門禁系統智慧化的應用趨勢 

當單機設備可連網後，我們稱為智慧型設備。而早已連網使用的門禁系統該如何

定義門禁系統智慧化? 

智慧建築八大指標中與門禁系統直接相關的指標有系統整合指標、設施管理指標

與安全防災指標。系統整合指標強調門禁系統的開放程度，能與建物內其他自動化服

務系統整合，降低建物的營運成本，發揮對突發事件之控制與處理能力。設施管理指

標強調門禁系統的可靠性、安全性、與使用方便性，以使門禁系統保持良好的狀態。

安全防災指標強調門禁系統的「偵知顯示與通報性能」，對於可能危害建物或威脅使用

者人身安全之災害，達到事先防範、防止災害擴大目的。 

資策會提出的『智慧校園服務系統軟體需求規格建議書』中，與門禁系統直接相

關的整體需求有單一簽入需求、軟體與系統介面規格需求、資料交換需求。與門禁系

統直接相關的功能需求有門禁異常警示、門禁資料檢索、門禁遠端啟閉管控、整合智

慧行政的門禁權限管理。單一簽入需求強調門禁系統登入須遵循 OpenID Connect的認

證機制。軟體與系統介面規格需求強調門禁系統需提供Web化與行動裝置化的操作介

面。資料交換需求強調門禁系統與其他系統需使用 REST呼叫方式介接，並使用 SSL

加密。 

從智慧建築與智慧校園對門禁的要求，我們可以看出幾個門禁系統智慧化的趨勢，

開放式的整合、自我檢測、Web化與行動化、大數據分析。 

從前端卡片及門禁控制器的硬體設備到門禁管理後台，中央監控系統、視頻錄影

系統、消防系統、通報系統、人事系統。雖然各子系統的供應商不同，但是對使用者

而言，卻應該是一套整合的系統。越來越多的自動化服務子系統需要整合，已經脫離

所有子系統均來自同一家供應商的傳統模式，開放式的整合機制無疑是一大趨勢，各

子系統必須使用標準介接技術及規範來達到子系統之間的無縫連動。相較過去廠商採

用的封閉式整合，不斷將管理系統擴充納入各項功能。開放式整合強調不同廠商間的

子系統整合，此類整合不僅改變門禁系統的設計概念，也影響業界的生態。子系統之

間的連動情境不勝枚舉，一般常見有重要門點有人員進出，可以連動視頻系統彈跳即

時影像供警衛確認。消防警報發生可以連動門禁系統釋放附近門點管制。門被破壞或

脅迫開門可以連動中央監控系統通知警衛安防報警。卡機線路中斷可以利用現有的通

報系統，通知相關人員。人員到職或離職，可以與人事系統連動安排預設權限或取消

權限。 

越複雜的系統，越需要自我檢測的能力，才能以最低的維運成本，維持可靠的服

務品質。智慧門禁系統連動所提供的服務，己遠超過門禁系統的基本功能—管制人員

進出、留下進出紀錄。舉凡，線路品質的偵測及容錯，人員名單下載完整度的偵測及

自動補下載機制，刷卡資料收集完整度的偵測及二次提交的保護機制，門禁控制器的

故障偵測及主動通知管理人員，每季系統自動檢查並提供檢測報告，不同子系統間的

連動介接紀錄，這些功能都大大提高系統可靠度。 

近年來智慧型手機的風行及可連網設備的多樣化，各種系統均提供Web化與行動
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裝置化的介面操作，以達到即時隨地的服務，智慧型門禁自然也不例外。除了提供Web

化與行動化的操作介面外，智慧門禁的報警通報，也因終端設備的智慧化，可以提供

更多樣的選擇。傳統的即時通報僅能使用純文字的簡訊報警。現在可以使用社群 App

或電子郵件傳送接收多媒體報警通知，除了文字說明外，還可提供即時影像連結警報

場所的電子地圖。 

視頻系統不僅提供錄放影功能，並可針對影像內容推出智慧影像分析功能，早期

發現可能的危害。同樣擁有巨量刷卡資料的門禁系統，能否使用大數據分析的技術，

從刷卡資料中分析出不正常的刷卡行為並提出早期預警，例如:系統自動發現卡片可能

被複製使用。人員遺失卡片通報系統前，拾獲人來刷卡時可發出警報。合法卡片被他

人借用代打卡的偵測。這些都是未來值得開發的功能。 


