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第1章 資訊安全 

1-1 門將 Server 環境設定 

1. 自行安裝並啟用可靠的防毒軟體 

2. 啟用防火牆，並開啟下列 Port 

OGWeb 使用 TCP：80 

OGServer使用 TCP：9344 

    OGWin使用 UDP：9345 

3. 關閉 TLS：1.0、1.1 與 SSL：1.0、2.0、3.0 

4. 強烈建議，門將主機不要接上外網。若有連外網需求，需洽資安專業人員設定

有效的資安防護。 
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1-2 ConnectionStrings 加密 

1-2-1 初始安裝 

安裝門將至資料庫連線加密時，勾選加密 

備註： 

此加密是透過.Net加密，切記在哪台 Server 使用，就必須在哪加解密。 

  

 

1-2-2 手動調整 

至官網下載加密程式，進行加解密 

建議安裝在非 server 的程式，皆需加密 

如：OGBioScan、OGWin、OGProxyServer、OGProxyWin 

https://www.tquark.com.tw/zh_tw/Support/pages/2015091601.html


安全設定指南  

6 
 

備註： 

此加密是透過.Net加密，切記在哪台 Server 使用，就必須在哪加解密。 

 

1-2-3 加密呈現 

加密前 

 

加密後 
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1-3 套用 SSL 

1-3-1 匯入憑證 

至 IIS 匯入憑證 

 

 

1-3-2 架設 HTTPS 

對月臺按右鍵，點選新增網站 
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1. 設定站名 

2. 選取應用程式集區為 OGSystem4 



安全設定指南  

9 
 

3. 選取實體路徑 

4. 修改繫結類型為 https 

5. 選取 SSL 憑證 

 

1-3-3 重建 OGWEB 的網站 

刪除舊網站的 OGWEB 

點選舊網站上的 OGWeb，右鍵按刪除 

 
***若 LicenseWebService 也要搬至新網站，請一併刪除*** 

 

重建 OGWEB 至新網站 

點選新網站，右鍵新增應用程式 
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1. 設定別名為 OGWeb 

2. 選取應用程式集區 為 OGSystem4 

3. 選取 OGWEB 的實體路徑 

***若 LicenseWebService也要搬至新網站，請一併建立 

並修改OGSystem目錄內的Web.config、OGServer.exe.config、

OGScheduleAgent.exe.config、OGProxyWin.exe.config、
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OGProxyServer.exe.config、OGWin.exe.config、OGWebCore.exe.config，

授權網址將 http 改為 https 

<webService system="OGSystem" 

url="https://localhost/LicenseWebService/LicenseService.asmx"/>*** 
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1-4 系統參數-資安參數 

自『系統管理』-『系統參數設定』 

 

 

上圖為範例，請依照客戶的需求設定各專案。 

建議啟用：023 第一次登入強迫修改密碼，143 啟用驗證碼，199 增強式密碼

複雜度，112 & 113 多次錯誤登入鎖帳號，206 & 207多次錯誤登入鎖電腦，181

允許上傳檔案類型，202資安事件MAIL收件帳號。 
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1-5 系統參數-API 參數 

自『系統管理』-『系統參數設定』 

 

上圖為範例，請依照客戶的需求設定各專案。 

建議開啟：OGWebAPI 啟用程式許可權、WebAPI啟用資料許可權 

建議關閉：OGWebServiceAPI啟用設定 

1-6 亂數加密 

自『系統管理』-『亂數加密』 
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將密碼進行亂數加密，使有心人士無法逆向回推。 

 

 

用於部分需提供帳密才可連線的設備，以及其他需提供密碼之功能。 

支援亂數加密的密碼欄位均以(亂數加密)註記。 
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1-7 備份建議設定 

建議每日備份，七日一循環，週日完整備份，其餘日期差異備份 

備份排程設定說明 

利用作業系統本身的自動排程作排程設定 

電腦管理 – 工作排程器 – 工作排程器程式庫 

 

建立基本工作 

 

需建立七個排程 W1 ~ W7 

 

輸入名稱 

 
 

設定排程執行時間 

每日執行一次，請於清晨系統閒置時間執行 



安全設定指南  

16 
 

 
 

點選啟動程式 

 
 

選擇 DBDMO.2 路徑 

預設為 C:\Program Files\TQuark\Tools\OGSystemTools\DBDMO.2.exe 

週日的完整備份 

 

新增引數填入備份存放位置 

 

週一至週六的差異備份 
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新增引數填入備份存放位置，並在後面補上一個空白再填 true 

Ex: 
D:\OGBackUp\W1.bak true 
 

完成後 

 
 

排程執行結果 

 

W7 是完整備份檔案最大，其他日期是差異備份檔案偏小 
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第2章 門禁安全 

2-1 自動鎖卡 

自『系統管理』-『自動鎖卡參數設定』 

 

1. 輸入鎖卡通知人員Mail 

2. 設定是否通知鎖卡的持卡人 

3. 設定錯誤超限時間 

4. 設定錯誤超限次數 

 

鎖卡後 Mail通知 
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2-2 系統參數 

自『系統管理』-『系統參數設定』 

請將下列設定開啟，使門將自動修復異常的進出許可權 

017 門機非法刷卡,若為未下載卡號,是否自動下載：true 

032 卡機的合法刷卡,若非門將合法發出的卡號,是否自動移除卡機中卡號：

true 

 

2-3 事件 Mail 設定 

2-3-1 Mail 設定 

自『系統管理』-『Mail設定』 
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 輸入 SMTP Server、Port、SSL、認證模式、寄件者、帳號、密碼等資訊。

(mail Server 的設定會因客戶的 mail Server 軟體不同而有所不同，在設定前請先

與客戶確認。) 

2-3-2 事件 Mail 設定 

自『系統管理』-『事件 Mail設定』 
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1. 系統收件者：若有超過一人以上，請以;(分號)做區隔。 

2. Mail主旨設定。 

3. 是否將事件Mail寄發區域管理者。 

4. 是否將事件Mail寄發門機監控者。 

5. 逾時秒數設定。 

6. 選取適用區域。 

 

mail 發送範例 
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2-4 LINE 通知 

◎ 備註：LINE 官方帳號有訊息發送數量限制，請詳閱 LINE 官網 

 

步驟一. 建立 line 官方帳號，並開啟 Messaging API(此帳號無須進行認證) 

 

1. 登入 https://tw.linebiz.com/account/，建立官方帳號 

 

 

2. 建立官方帳號後，點選設定 

 

 

https://tw.linebiz.com/account/
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3. 啟用 Messaging API 

 

 

4. 點擊進入 LINE Developers 

 

 

5. 點擊 Messaging API 
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6. 複製 Channel access token (long-lived)的值 

 

 

7. 邀請相關人員加入 LINE 官方帳號 

 

步驟二. OGServer.exe.config設定 

 

開啟 OGServer.exe.config 

將 Line Notify 通知啟用 

<!-- 啟用 Line Notify 通知，預設為 false --> 

<add key="LineNotifyEnabled" value="true" /> 

重啟 OGServer 

 

步驟三. 門將 LINE 設定 
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⚫ 自『系統管理』-『事件 LINE 通知』 

 

1. 輸入編號 

2. 輸入名稱 

3. 輸入 Channel access token (long-lived) (可透過系統管理-亂數加密，進行加

密) 

4. 勾選啟用 

5. 勾選全部區域或指定部份區域 

6. 勾選需通知的事件(通知內容同事件 mail設定，該項的主旨) 

 

LINE 畫面 
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2-5 排程設定 

2-5-1 門將排程 

自『系統管理』-『排程作業設定』 

 

建立移除離職人員排程，定期刪除離職人員卡片、許可權與生物特徵資料 

 

 

建立失敗重載排程 

 

2-5-2 Windows 排程 

自【控制台】-【系統及安全性】-【系統管理工具】-【排程工作】 
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建立基本工作 
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輸入排程名稱 

 

 

設定排程執行時間 
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選擇啟動程式 

 

 

填入 OGScheduleAgent路徑 

…\TQuark\OGSystem\OGScheduleAgent\OGScheduleAgent.exe 

並于新增引數輸入于門將中設定的【排程代碼】 
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完成 
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第3章 個人資料保護 

門將系統資料庫安裝於使用單位端，無任何資料回傳本公司。門禁資料含有個人

資料，使用單位務必遵循個人資料保護法相關規定，蒐集持卡人相關資料前，務

必請持卡人簽署並同意[個資蒐集同意聲明]文件。請使用單位自行設計符合法規要

求的[個資蒐集同意聲明]文件，並僅將個人資料應用於門禁系統上。 

使用單位務必以能達到門禁安全且最少個人(敏感性)資料蒐集為考慮來蒐集資料，

並於人員離職後，清除門將系統中離職人員的個人資料。 

3-1 個人資料 

門將系統儲存人員資料，其中必要個人資料有姓名，選項個人資料有身分證號

碼、電子郵件、電話、性別及相片。 

3-2 個人敏感性資料 

因應門禁管制點安全等級不同，有些高安全管制點需要雙因子認證或是生物特徵

認證。當使用單位需要高安全管制時，門禁系統便會儲存個人敏感性資料，例如

門禁密碼。 

如果人員具有門將登入權限，門禁系統會儲存登入密碼的個人敏感性資料。 

3-3 排程設定 

3-3-1 門將排程 

自『系統管理』-『排程作業設定』 
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建立移除離職人員個人資料排程 

建立移除離職人員生物特徵排程 

建立移除刷卡紀錄相片排程 
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